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Використання соціоінженерного підходу



Декілька найбільш типових прийомів соціальної інженерії

✓ «Емоційна буря»
✓ Фішинг (fishing) 
✓ Смішінг (Smishing) («Листи від банків») 
✓ Вішінг (Vishing) 
✓ Спір фішінг (Spear Phishing) 
✓ Вейлінг (Whaling) 
✓ Прітекстінг (Pretexting) 
✓ Тайпсквоттинг (typosquatting
✓ Фейкові повідомлення



Фейки

Класифікація BBC :

• неправдиві новини, поширені навмисно;
• новини, які містять у собі правдиву інформацію, але не єцілковито точними.

Класифікація Університету Західного Онтаріо:

• навмисно створені фейки;
• жарти, сприйняті як правда;
• масштабні містифікації;
• навмисно однобоке висвітлення подій;
• історії, в яких «правда» є суперечливою (наприклад, терорист для одних є 
борцем за свободу для інших).



Фейки



ms.detector.media

MediaSapiens –

проєкт громадської 

організації 

«Детектор медіа»



stopfake.org/uk/

Спільнота 

Стоп Фейк

Stop Fake



TEXTY.ORG.UA — незалежне видання без 
навʼязливої реклами й замовних матеріалів

Фейкогриз
by Фейкогриз - Тексти
Попереджає про 
дезінформацію та збирає 
повідомлення про 
маніпулятивні матеріали 
на інформаційних сайтах

https://addons.mozilla.org/en-US/firefox/user/15411596/


детектор 
фейкових 
новин, 
розроблений 
на основі 
штучного 
інтелекту

fakenewsai.com



NewsCracker – розширення Google Chrome для перевірки джерел

Google Reverse Image Search – додаток для перевірки зображень

для визначення тролів та ботів

TrollessUA – розширення, яке допомагає вираховувати тролів 

MetaBot for Twitter – розширення для Twitter

BotSentinel – платформа для класифікації записів 

Twitter Botometer  – ботометр. Перевіряє активність облікового запису Twitter 



Гра

Spot the Troll 

(англійською 

мовою) 

spotthetroll.org/



Найпростіші поради:

• звертайте увагу на написання адрес сайтів;

• якщо Вам пропонують переглянути сайт/фото/відео, зазиваючи емоційними 
закликами – не переходьте, можливо це приклад соціальної інженерії.

• вводячи логін/пароль в акаунтах на сайтах, звертайте увагу на незвичайні зміни 
зовнішнього вигляду сторінок. Якщо щось викликає підозру – краще перевірити 
оригінальність ресурсу ще раз;

• критично ставтесь до електронних листів, а особливо до посилань за якими 
пропонують перейти незнайомі відправники повідомлень [3].

• не використовуйте один і той же пароль для доступу до зовнішніх і корпоративних 
ресурсів;

• блокуйте комп'ютер, коли не перебуваєте на робочому місці;

• встановіть антивірус;

• обговорюйте по телефону і в особистій розмові тільки необхідну інформацію;

• видаляйте всі конфіденційні документи з портативних пристроїв.



Лист до вбивці



Ніщо не буває повністю безпечним…


